L'intelligence artificielle (IA) au sein des
entreprises: guide pratique

Journée du droit de |la concurrence
(30 octobre 2025)

Prof. Philippe Gilliéron
Avocat, Geneve

B-M G

AV OCATS 30.10.25



|A: opportuniteé stratégique ou risque sous-estime?

Comment adopter I'lA sans perdre le controle?

+35% de productivité possible avec I'lA générative
54% des PME genevoises utilisent déja I'lA (souvent sans cadre)

1 PME sur 2 s’expose a des risques juridiques, réputationnels et
de fuite de données



La question n'est pas de savoir si, sur le principe, il convient
d'utiliser I'lA, mais bien de sécuriser son usage pour eviter les
risques tout en maximisant la productivite



Objectif:

méthode simple et pragmatique pour sécuriser et structurer
'usage de l'lA



Qui suis-je?

Qualifications

M Avocat inscrit au barreau Suisse
(propriété intellectuelle, protection des données et numérique)

o Consultant spécialisé en gouvernance de l'intelligence artificielle
(certification AIGP; ISO 42001 Lead Implementer en cours)

Enseignant a la Faculté de droit
Universités de Lausanne/Fribourg/Lugano (marketing et cormmunication)

-
jrirt
Expertise et approche

Spécialiste des questions juridiques et éthiques li¢es au déploiement de I'lA en
contexte d'entreprise

Accompagnement adapté aux PME suisses dans la mise en place de cadres
de gouvernance IA conformes aux exigences réglementaires

Approche pragmatique combinant conformité juridique et efficacité opérationnelle

Vision

Démocratiser une IA utile, rentable et responsable pour les entreprises suisses



Opportunités de croissance et ROI

Accélération de la performance - 73% des PME ayant adopté I'l|A
avec une gouvernance adaptée constate des gains de productivité

Avantage compétitif concret - 72% des entreprises anticipent une
hausse directe de leurs revenus grace a I'lA

Potentiel économique majeur - Croissance estimée a +11% du PIB
suisse sur 10 ans si le recours a I'lA est généralisée

Créer de la valeur en confiance

Innovation et ROl mesurable - Exploiter le potentiel d'automatisation
tout en maximisant le retour sur investissement

Déploiement sécurisé a |'échelle - Structurer I'adoption pour passer
rapidement des pilotes aux déploiements générateurs de valeur

Différenciation stratégique - Se positionner comme leader innovant et
responsable face a la concurrence

Repéres chiffrés (Suisse/GE)

54% des PME genevoises ont déja adopté I'lA et en tirent des bénéfices
concrets

68% considerent I'|A comme "importante” ou "trés importante” pour leur
croissance future

A I'échelle nationale: 9% utilisent I'A systématiquement; 54%
expérimentent des projets pilotes

40% manquent encore d'expertise interne pour maximiser les bénéfices de I'1A

Mini cas - Industrie (PME)

Solution: Recours a I'lA pour contréle qualité sur ligne
d'assemblage d'une PME manufacturiere

ROl mesurable: -65% temps de controle, +37% qualité produit,
personnel réaffecté a des taches a plus forte valeur ajoutée

Gouvernance efficace: Déploiement structuré permettant d'exploiter
les opportunités tout en maitrisant les risques

Sources: PwC Suisse, "Analyse de l'impact de I'IA sur I'économie genevoise', 2024 « Raiffeisen, "Etude 2024 sur les PME" + Cabinet Implement, "The Economic Opportunity of Generative Al in
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Opportunités business et ROI : cas concrets par secteur

RH / Recrutement

-30% couts de recrutement via tri CV automatisé
+45% taux de rétention des talents avec prédiction turnover

+25% productivité des équipes RH

Source: Neobrain 2025, étude 500+ PME européennes

Marketing / Génération Leads

ROI 5:1 (5€ gagnés pour 1€ investi) en marketing IA B2B
-30% colts publicitaires avec agents IA

33% des PME suisses utilisent déja I'lA pour leur publicité

Source: Etude Sotomo/AXA 2024, Data-Mania B2B Benchmarks

Finance / Comptabilité

ROI 267% sur trois ans pour PME avec automatisation
25h/semaine gagnées sur gestion factures (retour 4 mois)

571 000€ économisés sur 3 ans pour PME type

Source: Etude Juwa 2025, Barométre CFO 2025

Service Client / Chatbots

-90% colts support Tier-1 avec chatbots IA
80% requétes routinieres traitées sans intervention humaine
+15-30% satisfaction client avec réponses instantanées

Taux résolution 90%, satisfaction 88% (LivePerson)

Source: Accenture 2024, Quidget Al ROI Study

Industrie / Maintenance prédictive

-40% colts de maintenance avec IA prédictive
-65% temps de contréle qualité, -37% non-conformités
Millions € économisés en évitant arréts production

Cas Georg Fischer: controle qualité automatisé, ROl 9 mois

Source: Kéa Partners 2024, Swissmem/ETH Al Study 2024



Sommaire | Agenda de la présentation

Objectifs de la gouvernance IA
Cadre réglementaire suisse & européen

Les risques en cas d’'absence de gouvernance
Une feuille de route (roadmap) adaptée aux PME en 6 étapes

Outils: politique IA et charte d'utilisation

Possible plan d’action
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1. Quels sont les objectifs d'une gouvernance de I'lA pour les PME suisses?

Par gouvernance de I'lA, il faut entendre la mise en oeuvre de la structure et des processus permettant le
développement et le déploiement d'une IA responsable, conformément au cadre reglementaire applicable et aux
principes éthiques qui la régit.

L'lA s'impose dans tous les secteurs

Sécuriser les bénéfices et minimiser les risques

Faciliter I'adoption et le déploiement par un cadre clair, systématique et documenté

814 | Protection contre risques juridiques, éthiques et réputationnels
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2. Cadre réglementaire: Suisse & Europe

Réglement européen sur I'lA (Al Act)

Portée extraterritoriale: impact possible pour PME suisses
(clients/processus dans I'UE)

Obligations selon le niveau de risque et le réle (fournisseur,
utilisateur)

Suisse: Convention-cadre du Conseil de I'Europe
sur I'lA et approche sectorielle

Ratification par la Suisse le 27 mars 2025

Approche sectorielle: santé, transports, finance; adaptations LPD,
droit d'auteur, etc.

Obligations-clés a retenir
Transparence, documentation, tracabilité
Evaluations de risques, gouvernance des données
Supervision humaine, cybersécurité

Alignement avec principes éthiques



3. Quels sont les risques en cas d’'absence de gouvernance de I'lA?

Sans cadre structuré de gouvernance, l'utilisation de I'lA expose les PME suisses a des risques significatifs pouvant affecter leur
pérennité. L'anticipation de ces risques est essentielle pour une intégration réussie et sécurisée de ces technologies.

Exposition réglementaire (Suisse, UE)

®

Non-respect des obligations par le Reglement européen susceptible de donner lieu a des amendes significatives, ainsi que du cadre juridique
suisse applicable de maniere générale (protection des données, réglementation sectorielle).

Outil IA développé en Suisse pour le recrutement et déployé également dans une filiale francaise ne respectant pas les exigences posées par le
Réglement IA pour les systémes a haut risque dont cet outil fait partie

Perte de controle sur les données et propriété intellectuelle

Transfert involontaire de données sensibles vers des plateformes externes d'lA, exploitation non autorisée des contenus d'entreprise pour entrainer
des modeles tiers.

Fichier attaché pour étre traité par Copilot comprenant des données sensibles pour la société

Biais, erreurs et discriminations

Décisions automatisées potentiellement biaisées ou erronées, particulierement critiques dans les processus RH, avec risques de discrimination
et d'atteinte a la réputation de l'entreprise.

Outil IA Microsoft dans le domaine de la santé concluant que les personnes ayant de I'asthme récupérent plus vite d'une pneumonie, sans tenir
compte du fait que ces personnes sont traitées en urgence et aux soins intensifs.

Non-conformité, sanctions et litiges
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ou employés.

Violations potentielles des lois sur la protection des données et exposition accrue a de possibles et hypothétiques contentieux avec clients, partenaires



Cas réels d'incidents IA : exemples documentés

)

CAS A - SAMSUNG (2023)

Fuite données confidentielles ChatGPT

Perte controéle données sensibles

Faits principaux :
Ingénieurs Samsung copient code source
confidentiel dans ChatGPT pour déboguer
Informations stratégiques sur semi-
conducteurs partagées involontairement
Réunions confidentielles résumées via l'outil

Samsung bloque immédiatement ChatGPT
sur tous ses sites

Impact et chiffres clés :

11% des données saisies par employés
dans ChatGPT sont confidentielles
(Cyberhaven)

3% des employés Samsung ont divulgué
des informations sensibles

Risque de divulgation IP et secrets
commerciaux

A
CAS B - AMAZON (2018)

Biais discriminatoire IA recrutement

Biais et discrimination

Faits principaux :
Amazon développe un outil IA pour trier les
CV automatiquement

L'algorithme pénalise systématiquement les
CV de femmes

Mots comme "women's chess club”
déclassent automatiquement les
candidatures

Modele entrainé sur CV historiques
majoritairement masculins

Amazon doit abandonner le projet apres
découverte du biais

Impact et conséquences :
Atteinte a la réputation d'Amazon
comme employeur
Proces et critiques publiques massives
Codts de développement perdus

Renforcement du débat sur les biais
dans I'lA

>
CAS C - AIR CANADA (2024)

Chatbot condamné par tribunal

Responsabilité juridique

Faits principaux :

Le chatbot d'Air Canada donne des
informations erronées sur les tarifs

Un client achete un billet plein tarif basé sur
ces informations fausses

Air Canada refuse de rembourser, arguant
que "le chatbot est une entité séparée”

Tribunal condamne Air Canada: I'entreprise
est juridiquement responsable de son IA
Sanctions et précédent :

812,02 S CAD (£642) de dommages a
payer

Précédent juridique: les entreprises sont
responsables de leurs chatbots

Impact sur la responsabilité des
entreprises utilisant I'lA



4, Quelle peut étre une feuille de route possible en 6 étapes pour un déploiement IA réussi?

Modele d'approche structurée pour l'intégration de l'intelligence artificielle au sein des PME suisses, alliant conformité

réglementaire et efficacité opérationnelle:

O
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Diagnostic Structuration
Formation d'un comité IA
ou nomination d'un
référent, implication des
parties prenantes

Evaluation des usages
actuels, cartographie des
outils existants et
identification des besoins
réels

N

Politique/Al Policy

Elaboration d'une
politique de
gouvernance claire,
regles d'usage et
conformité

\

Charte d'utilisation

Rédaction des regles
pour les employés, liste
des outils autorisés et
bonnes pratiques

N
Déploiement-
formations

Formation des
collaborateurs,
déploiement progressif et
accompagnement au
changement

s

Suivi & amélioration

Evaluation continue,
ajustements selon retours,
audits et mise a jour
réguliere

Une démarche compléte s'étendant sur 4 a 6 mois, adaptable selon la taille et les ressources de votre
PME




Etapes 1-2: Diagnostic & structuration (Mois 1-3)

Diagnostic (Mois 1-2)

Inventaire des usages actuels

Recenser les outils d'IA déja utilisés dans l'entreprise et
évaluer leur niveau d'intégration.

Cartographie des fonctions, données, niveaux de
risques

Classifier les outils selon leur fonction, impact sur les
données et niveau de risque potentiel.

Identification les besoins métiers et impacts

ONONG

Analyse des vulnérabilités actuelles et définition des
besoins spécifiques de votre PME.

Structuration (Mois 2-3)

Création d'un comité IA, désignation d'un référent ou support
externe

Etablir une structure de gouvernance adaptée a la taille de
votre entreprise définissant les roles et responsabilités.

Implication des parties prenantes

8) ()

Consulter dirigeants, métiers, IT, RH et juridiques sur leurs
attentes et préoccupations.

Définition des priorités et feuille de route

Identifier les secteurs prioritaires pour l'application de I'lA
et les objectifs stratégiques visés.




Etapes 3-4: Politique IA & Charte (Mois 3-4)

Politique IA (Al Policy) Charte d'utilisation (employés)

Objectifs, portée, définitions : établir clairement le périmetre
d'application, les outils concernés et le vocabulaire commun pour
assurer une compréhension partagée

Usages autorisés/interdits : définition précise des outils IA autorisés et
des cas d'usage permis ou prohibés dans le contexte professionnel

Processus de choix/achat d'outils : détailler le processus Données sensibles : interdictions formelles de saisie d'informations
d'évaluation, de validation et d'intégration des solutions IA, incluant confidentielles et bonnes pratiques d'anonymisation
les critéres de sélection

Procédure d'escalade : processus clair pour signaler tout probleme

Protection des données & sécurité : établir les mesures pour garantir |a lié & 'utilisation d'outils IA (résultats inappropriés, erreurs
conformité au RGPD/LPD, la sécurité des données et le respect de la importantes, doutes)
vie privée

Points de contact : identifier les responsables et les canaux de

Supervision humaine : définir les niveaux de contrdle et de validation communication pour obtenir conseils et assistance
humaine selon la criticité des usages



Etapes 5-6: Déploiement & Amélioration (Mois 4-6+)

Déploiement et formations Amélioration continue
Sensibilisation Al literacy : programmes de formation adaptés aux Collecte des incidents et retours : documentation systématique des
différents rdles et niveaux de l'entreprise probléemes rencontrés et enseignements
Supports et hotline : création de guides, FAQ et point de contact pour Audits périodiques : évaluation réguliere de I'application des regles et
accompagner les collaborateurs de l'efficacité des controles
Processus de validation : mise en place des circuits de validation KPls d'usage et de qualité : mesure des bénéfices, identification des
pour les nouveaux outils et cas d'usage opportunités d'amélioration
Canaux de reporting : établissement de procédures claires pour Mise a jour de la politique et charte : adaptation réguliere aux

signaler incidents et suggestions d'amélioration évolutions réglementaires et technologiques



Politique en matiere d'lA: structure et contenu essentiel

Une politique en matiere d'lA constitue le document fondamental qui encadre I'utilisation de I'lA au sein de I'entreprise. Elle permet d'aligner
les pratiques avec les exigences réglementaires et les valeurs, la stratégie de votre société.

Objectifs, portée et définitions

®

Etablit clairement le périmétre d'application, les outils
concernés et le vocabulaire commun pour assurer une
compréhension partageée.

Principes directeurs

Formalise les valeurs fondamentales: éthique, transparence,
non-discrimination, et conformité aux réglementations
suisses et internationales.

Gouvernance et responsable 1A

Définit les réles, responsabilités et processus de prise de
décision pour la gestion des systemes d'lA.

Procédures de choix/achat d'outils

Détaille le processus d'évaluation, de validation et
d'intégration des solutions IA, incluant les critéres de
sélection.

Protection des données & sécurité

Etablit les mesures pour garantir la conformité au RGPD/LPD,
la sécurité des données et le respect de la vie privée.

Procédure de suivi/mise a jour

Planifie les révisions périodiques, audits et mécanismes
d'adaptation pour maintenir la pertinence face a I'évolution
technologique et réglementaire.




Charte d'utilisation de I'lA: éléments-clés

Regles d'usage Procédures en cas de doute ou d'incident
Outils autorisés - Liste claire des solutions IA validées par Canaux d'alerte clairement identifiés pour signaler tout probleme lié a
I'entreprise (internes et externes) I'IA (résultats inappropriés, erreurs importantes)
Do/Don't - Exemples concrets de cas d'usage permis et interdits Processus de réponse et de remédiation défini et communiqué a
dans le contexte professionnel I'ensemble des utilisateurs
Données sensibles/confidentielles Documentation des incidents pour amélioration continue
Accompagnement

Interdictions formelles de saisir des données personnelles clients,

informations financiéres ou secrets d'affaires dans des outils 1A

publics Formations disponibles pour upskilling des collaborateurs
(séminaires, webinaires, ressources en ligne)

Bonnes pratiques d'anonymisation pour les cas ou une utilisation est
nécessaire Points de contact identifiés pour questions et accompagnement

personnalisé

Supervision humaine , y
Culture d'apprentissage encourageant le partage d'expériences et de

bonnes pratiques
Revue systématique pour toute décision significative ou

communication externe basée sur des contenus générés par IA

Niveau de validation requis selon la criticité et la visibilité du contenu
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Possible plan d’action minimal

Former un groupe de travail pluridiscplinaire

Mobiliser des personnes ayant des profils varies et compétences diverses pour définir les besoins et opportunités en matiere d'lA, aligné avec
la stratégie de la société.

Réaliser un diagnostic interne

Usage actuel, données disponibles, risques, besoins et opportunités.

S'informer sur la réglementation

Se tenir au courant sur le cadre juridique applicable a ma société et les obligations découlant de I'application possible du Reglement européen
et des ressources nécessaires pour apprécier les risques

Définir 2-3 business cases prioritaires

Prioriser selon colts (données disponibles, développement interne, externe), impact et risques.

Etablir les processus de gouvernance autour des outils utilisés

Criteres de selection des outils (test), personne responsable, documentation, supervision, incident.

Etablir la documentation contractuelle

Politique IA, Charte d'utilization, plan de formation




Merci de votre attention!

Prof. Philippe Gillieron (Stanford, ‘06)
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