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Qui suis-je?

Qualifications

Avocat inscrit au barreau Suisse
,S (propriété intellectuelle, protection des données et
numMerique)

Consultant spécialisé en gouvernance de
4} lintelligence artificielle (certification AIGP; ISO
42001 Lead Implementer en cours)

Professeur a la Faculté de droit
Il Universités de Lausanne/Fribourg/Lugano (marketing et
communication)



Chapitre |
Quelques remarques
introductives



A et entreprises: ou en
sommes-nous??



Opportunités de croissance et ROI

Accélération de la performance - 73% des PME ayant
adopté I'lA avec une gouvernance adaptée constate
des gains de productivité

Avantage compétitif concret - 72% des entreprises

anticipent une hausse directe de leurs revenus grace a
I'IA

Potentiel économique majeur - Croissance estimée a
+11% du PIB suisse sur 10 ans si le recours a I'lA est
généralisée

Repéres chiffrés (Suisse/GE)

54% des PME genevoises ont déja adopté I'lA et en tirent
des bénéfices concrets

68% considerent I'|A comme "importante” ou "tres
importante" pour leur croissance future

A I'échelle nationale: 9% utilisent I'lA systématiquement;
54% expérimentent des projets pilotes

40% manquent encore d'expertise interne pour maximiser
les bénéfices de I'lA

Sources: PwC Suisse, "Analyse de l'impact de I'IA sur I'économie genevoise', 2024 « Raiffeisen, "Etude 2024 sur les PME" + Cabinet Implement, "The Economic Opportunity of Generative Al in
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Une réalité différente?



80% des projets |A échouent, principalement en raison
d'une mauvaise communication des objectifs, d'une
qualité de données insuffisante, d'un manqgue
d'infrastructure adéquate et d'une gouvernance
INadaptée du développement et du déploiement des
projets |A

Source: MIT, Aodt 2025



Cas réels d'incidents IA :
exemples documenteés



)

CAS A - SAMSUNG (2023)

Fuite données confidentielles ChatGPT

Perte controéle données sensibles

Faits principaux :
Ingénieurs Samsung copient code source
confidentiel dans ChatGPT pour déboguer
Informations stratégiques sur semi-
conducteurs partagées involontairement
Réunions confidentielles résumées via l'outil

Samsung bloque immédiatement ChatGPT
sur tous ses sites

Impact et chiffres clés :

11% des données saisies par employés
dans ChatGPT sont confidentielles
(Cyberhaven)

3% des employés Samsung ont divulgué
des informations sensibles

Risque de divulgation IP et secrets
commerciaux
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CAS B - AMAZON (2018)

Biais discriminatoire IA recrutement

Biais et discrimination

Faits principaux :
Amazon développe un outil IA pour trier les
CV automatiquement

L'algorithme pénalise systématiquement les
CV de femmes

Mots comme "women's chess club”
déclassent automatiquement les
candidatures

Modele entrainé sur CV historiques
majoritairement masculins

Amazon doit abandonner le projet apres
découverte du biais

Impact et conséquences :
Atteinte a la réputation d'Amazon
comme employeur
Proces et critiques publiques massives
Codts de développement perdus

Renforcement du débat sur les biais
dans I'lA

>
CAS C - AIR CANADA (2024)

Chatbot condamné par tribunal

Responsabilité juridique

Faits principaux :

Le chatbot d'Air Canada donne des
informations erronées sur les tarifs

Un client achete un billet plein tarif basé sur
ces informations fausses

Air Canada refuse de rembourser, arguant
que "le chatbot est une entité séparée”

Tribunal condamne Air Canada: I'entreprise
est juridiquement responsable de son IA
Sanctions et précédent :

812,02 S CAD (£642) de dommages a
payer

Précédent juridique: les entreprises sont
responsables de leurs chatbots

Impact sur la responsabilité des
entreprises utilisant I'lA



Sans gouvernance, I'lA n’est pas un
levier de performance, mais un risque



La gouvernance de I'lA, c’est:

la mise en place des process et processus visant a (1)
assurer une conformité réglementaire et (2) la gestion
des risques dans le développement et déploiement de

I'lA
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Chapitre Il
Cadre réglementaire

applicable a la gouvernance
de I'lA



Principes éthigues
Lois formelles




Principes ethiques

* Principes reconnus a linternational pour le
développement et déploiement dune IA dite
responsable

Safe Secure & Explainable & Privacy- Fair - With Harmful
Resilient Interpretable Enhanced Bias Managed
S0 Valid & Reliable

Accountable
&

Transparent
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Sdre: L'lA ne doit pas causer de préjudice aux personnes, aux biens ou a l'environnement : mettez en place des garde-fous techniques
(rate limiting, validation des outputs, kill switches) et des tests de stress pour éviter les comportements dangereux en production.

Résiliente: Protégez vos modeles contre les attaques adverses (prompt injection, data poisoning, model extraction) et assurez la
continuité de service : chiffrement, monitoring des anomalies, fallback mechanisms et plans de reprise apres incident.

Explicable et interprétable: Vous devez pouvoir expliquer pourquoi votre IA prend telle décision : privilégiez les architectures
interprétables quand c'est critique, implémentez des méthodes d'explicabilité (SHAP, LIME, attention maps) et documentez la logique
de décision pour l'audit.

Garante de la vie privée: Equitable (maitrise des biais): Identifiez et atténuez les biais discriminatoires dans vos données et modeles :
auditez les performances par sous-groupes démographiques, utilisez des techniques de debiasing, et testez sur des sets de données
représentatifs de vos populations d'usage.

Responsable: Etablissez des lignes de responsabilité claires : qui décide des seuils de décision ? Qui valide les mises en production ?
Qui répond en cas d'erreur ? Documentez la gouvernance, les roles et les processus d'escalade.

Valide et fiable: Votre IA doit fonctionner de maniere cohérente et précise dans son contexte d'utilisation : validation rigoureuse sur des
données de test représentatives, monitoring continu des performances en production, et gestion de la dégradation des modeles (drift
detection).

Transparente: Communiquez ouvertement sur les capacités, limites et fonctionnement de votre |A aux parties prenantes : model cards,
documentation technique accessible, logs d'audit tracables et interfaces claires sur ce que fait (ou ne fait pas) le systeme.




L ois formelles

Union européenne

Reglement européen sur I'lA
Réglementation de produits
Approche fondée sur les risques
Pagquet omnibus pour une révision
duqR

eglement

Suisse
Aucune loi spécifique (principe de
neutralité technologique)
Rapport OFCOM février 2025

Ratification Convention du Conseil
de 'Europe (pour secteur public)

Modifications législatives
uniguement si nécessaires

Modifications a portée générale
(protection des données, droit
d'auteur)

Modifications spécifiques (domaine
de la santé ou secteur financier

Projet attendu pour fin 2026
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Impact pour le systeme bancaire suisse?

Union européenne Suisse
» Applicable aux entites  Decision automatisee (art.
suisses si (1) filiale UE ou 21 LPD)
2) reg“'[[,até exploites au - Simple aval n'exclut pas le
>cih de - caractére automatise
- Evaluz?jtlon ?8[¥§b'|'tf\et » Extension a des décisions
score gde credit = systeme semi-automatisées ?

a haut risque

« Exigences de conformite
importantes
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Exigences pour les systemes a haut risques ?

« Gestion des risques continue : process itératif sur tout le cycle de vie du systeme |A

. gpuvernance des données : exigence de sets de données de haute qualité, représentatifs et sans
lais

« Documentation technique : tracabilité compléte (architecture, données d'entrainement,
meétriques de performance) (Annexe V)

« Logs et auditabilité : enregistrement automatique des décisions pour investigation a posteriori
« Précision et robustesse : tests de performance, gestion du model/ drift, cybersécurité renforcée
« Supervision humaine : human-in-the-loop obligatoire

« Transparence client : information des personnes concernées sur |'utilisation de I'l|A dans les
décisions les affectant
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lmportance du role

* Fournisseur (développeur du modeéle) : exigences
précitées, QMS, conservation documentation, logs (s
contrdle), auto-évaluation conformité et déclaration vy
relative, marquage CE, enregistrement.

- Deployeur (banque utilisatrice) : contréle humain,
qualité données, logs (au mMoins 6 moils), respect
documentation, analyse d'impact sur les droits
fondamentaux
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Standards

« Commission en charge d'émettre des normes

harmonisées (art. 40) = en attente

* Tres nombreux standards ISO désormais disponibles

(plus de cent)

S? 42001 (mise en place d'un systeme de gouvernance
A

SO 42005 (analyse d'impact en matiere d'lA)

SO 38507 (gouvernance pour le top management)
SO 23894 (gestion des risques)

SO 5259 (gouvernance des données, 5 parties)
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Mise en ceuvre tenant compte des attentes de Ia
FINMA (Communication 08/2024)

Gouvernance:

Mettre en place une gouvernance
centralisée avec inventaire des applications
IA, responsabilités claires, normes de
documentation et formations étendues - en
cas d'externalisation, renforcer les clauses
contractuelles et la due diligence des tiers

Documentation:

objectif, sélection/préparation des
données, choix du modéle, mesures de
performance, hypotheses, limitations,
tests, controles et solutions de repli -
avec orientation claire selon le
destinataire

Explicabilité:

Assurer la compréhension, l'explication
et la reproductibilité des résultats,
particulierement lorsque les décisions
doivent étre justifiées envers
investisseurs, clients, collaborateurs,
superviseurs ou auditeurs - évaluer la
plausibilité et la robustesse

Tests et surveillance
constante:

Implémenter des tests d'exactitude,
robustesse et biais avant déploiement,
définir des indicateurs de performance

et seuils de validation, surveiller la
dérive des données (data drift) et
analyser systématiquement les
corrections manuelles des utilisateurs

Vérification indépendante:

Séparer strictement développement
et vérification, soumettre 'ensemble
du processus de développement a
un contréle indépendant par du
personnel qualifié émettant un avis
objectif sur l'adéquation et la fiabilité
pour le cas d'usage donné
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Chapitre Il
Pistes de gouvernance



. Cadre géneéral

Gestion de I'lA

Maintenance et

Développement Surveillance et
et déploiement révision

Définir le cadre

amélioration

Y
Cycle de vie de UlA
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Il. Définir le cadre

Gestion des Déclaration
risques IA d'applicabilité

Roéles et Contexte de Inventaire de
responsabilités I'organisation I'existant

Leadership

Politique IA
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Leadership: soutien top management fondamental, qui doit approuver

le projet, qui doit comprendre les objectifs, livrables et milestones,

Ezecs)?utrtcesdnecessalres (coUts et personnes), risques essentiels (limites),
attendu

Roles et responsabilités: définir une grille (Al Responsilibity Matrix) et
processus de reporting en cas d'incident

Contexte de I'organisation: mission, valeurs, objectifs; facteurs internes
(process, parties prenantes) et externes (PETS + cadre réglementaire);

Etendue: plan organisationnel (unités, fonctions), IS (infrastructure),
physiques (hardware: serveurs, GPUs, etc.)

Etat des lieux: appréciation de 'état de maturité actuel et celui désiré
et mesures a prendre (gap analysis) suivant |les domaines (politique IA,
gouvernance interne, ressources, données, utilisation, etc.)

Politique IA: définir sa structure et son contenu pour étre
communiquée a chacun, approuveée par le top management

Gestion des risques: méthodologie (ex: NIST): étendue, identification,
analyse, évaluation, traitement, approbation, communication,
documentation, surveillance et révision (ISO 23894 et 38507)

Déclaration d’applicabilité: document identifiant les contrdles jugés
adequats)qu Il convient de mettre en place et ceux qui sont exclus (et
POUrquoi
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lll. Développement et déploiement

Développement
et déploiement

Choix des points de Mise en ceuvre des : . Compétences et Gestion au
n A Documentation Communication . -
contrbles contrdles formation quotidien
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« Choix des points de contrdle: (1) inventaire de toutes les
applications existantes et cas d'usage; (2) examen des données et
flux de données (5Vs: volume, velocity, variety, veracity, value); (3)
intégration dans systemes existants; (4) appreciation en fonction
des couts, ressources disponibles, Iimpact et priorités

Mise en oceuvre des controles

Documenter. mise en ceuvre de modeles, structure uniforme;
nécessaire pour démontrer la conformite; exemples: politique,
pfgocedures, guidelines, manuels de sécurité, formulaires, data
sheets.

Communication: what, when, with whom, how?

Compétences et formation: (1) comparer compétences actuelles
avec compétences souhaitées et maniere de combler les lacunes
(internaliser: engagements, upskilling; externaliser); (2) Al Literacy:
who, when, how, where?

Gestion au quotidien: (1) processus appliqués de maniéere
constante et conforme aux points de controle; (2) surveillance et
mesure d'efficacité (KPI); g) zones d'amélioration; (4) mise en
ceuvre d'amélioration et (5) documentation = change control
mcg,rragement plan =» ressources suffisantes. budget, humain,
outils.

27



IV. Surveillance et révision

Survelllance et
revision

Survelllance,
mesures, analyse Audit interne
et évaluation

Revue de
direction
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IV. Surveillance et révision

« Surveillance, mesure, analyse et évaluation: 9) choisir une
meéthodologie (par exemple: NIST, 1SO42001); (2) fixation des
objectifs; (B%deuder de ce qui doit étre mesure (par exemple taux
de faux positifs dans des prédictions; taux d'employés ayant suivi
formation; nombre de non-conformités identifiees et corrigées
dans laps de temps X); (4) KPI; (5) périodicité; (6) documentation
(dashboard).

 Audit interne

- Revue de direction (management review): par exemple
trimestriel, porté a l'ordre du jour d'une séance, comportant: (1)
actions menées a bien ensuite de la précédente revue de
direction; (2) modifications de facteurs externes ou internes
impliquant le besoin de modifications; (3) évaluation de l'efficacité
du systeme de gestion (Mmanguements et mesures correctives

prises, surveillance et résultats, résultats audit interne)
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V. Maintenance et amélioration

Maintenance et
ameélioration

Traitement des non-

" AmMmélioration continue
conformités
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 Traitement des non-conformités: (1) identification et
description du probleme; (2) correctif temporaire (patch); (3)
root-cause analysis, (4) sélection du correctif définitif
(permanent corrective action, PCA); (5) mise en oceuvre et
vérification efficacité; (6) modification du systeme de
gouvernance pour éviter récurrence

« Amélioration continue: avoir un ceil sur des changements
organisationnels, technologiques, facteurs extérieurs
(réglementaire, concurrents, fournisseurs, résultant du
systeme de gouvernance (nouveaux risques, résultats de
tests/audit)
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Chapitre IV
Passage a I'action: par ou
commencer?



l. Quick win | - Inventaire IA express

Questionnaire aux départements (/7, Risk, Compliance, Front Office):
- Utilisez-vous des outils |A?
- Sont-ils développés en interne ou pas un tiers?

Compiler I'inventaire et classifier par niveau de risque
- Elevé (scoring crédit, décisions automatisées)
- Modéré (chatbot interne)
- Limité (assistants de rédaction)

Livrable: document inventaire outils |A prét pour audit
Impact: contréle conformité (LPD) et préparation reglement |IA
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Il. Quick win Il - Politique 1A

Objectif et périmetre

Principes directeurs (alignés sur principes éthiques)

Roles et responsabilités

Regles d'usage (outils validés, cas d'usage approuves)

Processus d'approbation pour nouveaux systemes |A

Livrable: politique IA approuvée par CA
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I1l. Quick win 11l - Formation

 Module T: comprendre |'lA
 Module 2: risques possibles
 Module 3: Bonnes pratiques

e Modules 4: Quizz

* Impact: réduire les cas d'incidents liés a une mauvaise
utilisation
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IV. Checklist de diagnhostic express

- Cadre stratégique Avez-vous une Politique IA approuvée par le CA?.
\l\//lotre org)zaglsatlon a-t-elle désigné un responsable IA (Al Officer/Al Risk
anager) -

« Inventaire et classification Disposez-vous d'un inventaire complet de
tous les systemes |A utjlisés ? Ayez-vous classifié vos systemes IA par
niveau de risque (haut/modéré/limité) ?

« Gestion des risques Réalisez-vous des analyses d'impact pour les
systemes |A (a haut risque) ? Avez-vous un processus de validation
iIndépendante avant déploiement d'un systeme [A ?

« Données et documentation Vos données d'entrainement sont-elles
documentées (provenance, qualité, biais potentiels) ? Conservez-vous
des logs (min. 6 mois) ?

« Supervision et formation Avez-vous mis en place une supervision
humaine (human-in-the-loop) a tout le moins pour les systemes a haut
risques ? Vos collaborateurs ont-ils recu une formation Al Literacy
obligatoire ?
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Investir dans I'lA sans gouvernance, c'est
construire sur du sable : 80% s'écroulent avant
d'atteindre la valeur.

Dans ce cadre, la gouvernance n’est pas un cout,
mais la mise sur pied des fondations
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Questions? Poursuivons...

Au plaisir de poursuivre la discussion avec
VOUS sSur Vvos enjeux specifiques de
gouvernance |A.

Prof. Philippe Gillieron (Stanford, ‘06)

B-M G

AY OCATS
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